LASALLE"

INSTITUTOS SUPERIORES DE ENSINO

“Texto baseado na Cartilha de Seguranca para Internet, desenvolvida pelo CERT.br,
mantido pelo NIC.br, com inteiro teor em http://cartilha.cert.br/.”




1. INTRODUCAO

A Internet € um ambiente aberto criado com a finalidade de facilitar a troca de
informacgdes entre empresa e pessoas. Muitos sdo 0s beneficios que experimentamos
ao utiliza-la, o nosso dia-a-dia é facilitado, ndo existem mas distancias, a
informacdo é compartilnada democraticamente. Vivemos imersos em um novo
mundo de informacdes.

Porém, temos que nos preocupar com seguranca de nossos computadores, por ser
um ambiente aberto temos que nos precaver.

Quando saimos atravessamos um rua, tomamos precaucBes para ndo Sermos
atropelados e ficamos atentos aos nossos pertences para que ndo sejam roubados.
Deveriamos ter essa mesma atitude em relacdo a Internet, mas talvez por falta de
informac&o, verificamos que muitas pessoas ndo tomam os cuidados necessarios
para se protegerem de ataques nos seus computadores.

Esse trabalho tem como objetivo ajudar ao usuario leigo a entender as ameacas que
existem ao navegar na Internet. Ndo é nosso objetivo desestimular o usuério a
utilizar a rede e sim que ele tenha mais consciéncia dos riscos e que saiba como se

proteger.

Porque devo me preocupar com a seguranga do meu computador ?
Computadores domésticos sdo utilizados para realizar inimeras tarefas, tais como:
TransacOes financeiras ( pagamento de contas, compras on line, etc.) , comunicacao
(e-mails), armazenamento de dados, sejam eles pessoais ou comerciais ,etc.
e Fatos que podem ocorrer por falta de seguranca :
o Senhas e numeros de cartdes de crédito furtados e utilizados por
terceiros

o Conta de acesso a internet utilizada por uma pessoa nao autorizada



o Dados pessoais ou comerciais alterados, destruidos ou visualizados por
terceiros.
o O computador deixar de funcionar, por ter sido comprometido e arquivos

essenciais do sistema ter sido apagado.

Porque alguém iria querer invadir o meu computador?

A resposta para essa pergunta ndao é simples, pois existem diversas razdes para uma

pessoa invadir computadores de terceiros. Veremos alguns exemplos a seguir:

o Utilizar seu computador para prética de atividades ilegais, para esconder
a real identidade e localizagéo do invasor.

o Utilizar o seu computador para lancar ataques contra outros
computadores

o Destruir informacdes;

o Disseminar mensagens alarmantes e falsas ( Spam);

o Ler e enviar e-mails em seu nome;

o Furtar nimeros de cartdes de crédito e senhas bancarias;

o Furtar senhas de Redes Sociais ( Orkut, MySpace,etc.), e-mails e
comunicadores (MSN, Skype, etc.);

o Furtar informagdes salvas em seu computador;

2. CONCEITOS

Alguns conceitos importantes que todo usuario deve conhecer:

ENGENHARIA SOCIAL

E o termo utilizado para descrever um método de ataque, onde alguém faz uso da

persuasdo, muitas vezes abusando da ingenuidade ou confianga do usuario, para



obter informacdes que podem ser utilizadas para ter acesso ndo autorizado a
computadores e informacdes.
e Exemplo 1:

Vocé recebe uma mensagem, e-mail, onde o remetente é 0 gerente ou
alguém em nome do departamento de suporte do seu banco. Na
mensagem ele diz que o servico de internet banking esta apresentando
algum problema e que tal problema pode ser corrigido se vocé executar o
aplicativo que estd anexado a mensagem. A execu¢do desse aplicativo
apresenta uma tela analoga aquela que vocé utilizar para ter acesso a
conta bancaria, aguardando que vocé digite sua senha. Na verdade, esse
aplicativo esta preparado para furtar sua senha de acesso a conta bancaria

e envia-la ao atacante.

|IMPORTANTE: BANCOS E ORGAOS PUBLICOS NAO UTILIZAM E-
| MAIL PARA SOLICITAR DADOS OU EXECUGAO DE APLICATIVOS.
| EM CASO DE DUVIDA ENTRE EM CONTATO COM O SUPORTE DA
|ENTIDADE ANTES QUE QUALQUER ACAO.

Exemplo 2:

Algum desconhecido liga para a sua casa e diz ser do suporte técnico do
seu provedor. Nesta ligacdo ele diz que sua conexdo com a internet esta
apresentando problemas e, entdo pede a sua senha para corrigi-lo. Caso
vocé entregue a sua senha, este suporte técnico poderd realizar uma
infinidade de atividades maliciosas, utilizando a sua conta de acesso a

Internet e, portanto, relacionando tais atividades ao seu nome.

Esses casos mostram ataques tipicos de Engenharia Social, pois os discursos
apresentados nos exemplos procuram induzir o usudrio a realizar tarefas e o sucesso
do ataque depende Unica e exclusivamente da decisdo do usuario em fornecer

informagdes sensiveis ou executar programas.



O QUE E PHISHING?

Phishing, foi um termo originalmente criado para descrever o tipo de fraude que se
da através do envio de mensagem nao solicitada. A mensagem recebida aparenta ser
de uma instituicdo conhecida, como um banco, empresa ou site popular, e que
procura induzir o acesso a paginas fraudulentas (falsificadas), projetadas para furtar

dados pessoais e financeiros de usuarios.

A palavra phishing (de “fishing”) vem de uma analogia criada pelos fraudadores,
onde “iscas” (e-mails) sdo usados para “pescar” senhas e¢ dados financeiros de
usuarios da Internet.

CODIGOS MALICIOSOS ( MALWARE)

VIRUS

Codigo malicioso ou Malware ( Malicious Software) € um termo genérico que
abrange todos os tipos de programas especificamente desenvolvidos para executar
acOes maliciosas em um computador. Na literatura de seguranca o termo malware €
também conhecido por “software malicioso”.
Exemplos:

e Virus;

e Worms e Bots;

e Backdoor;

e Cavalo de Troia;

e Keyloggers e outros programas spyware;

e Rootkits

Os virus representam um dos maiores problemas para usuarios de computador.



Consistem em pequenos programas criados para causar algum dano ao computador
infectado, seja apagando dados, seja capturando informacdes, seja alterando o
funcionamento normal da méquina.

Os usuarios dos sistemas operacionais Windows sdo vitimas quase que exclusivas
de virus, ja que os sistemas da Microsoft sdo largamente usados no mundo todo.
Existem virus que procuram permanecer ocultos, infectando arquivos do disco e
executando uma seérie de atividades sem o conhecimento do usuério. Ainda existem
outros tipos que permanecem inativos durante certos periodos, entrando em
atividade em datas especificas.

A melhor maneira de descobrir se um computador esta infectado ¢ através dos
programas antivirus mas 0s antivirus e suas assinaturas devem estar sempre
atualizados, caso contrario podera ndo detectar os virus mais recentes.

RECOMENDAGCOES PARA EVITAR VIRUS:

e Instalar e manter atualizados um bom programa antivirus e suas assinaturas;

e Desabilitar no seu programa leitor de e-mails a auto-execu¢do de arquivos
anexados as mensagens;

e N&o executar ou abrir arquivos recebidos por e-mail ou por outras fontes,
mesmo que venham de pessoas conhecidas. Caso seja necessario abrir o
arquivo, certifique-se que ele foi verificado pelo programa antivirus

e Procurar ndo utilizar, no caso de arquivos comprimidos, o formato
executavel. Utilize o préprio formato compactado, como por exemplo Zip ou
Gzip.

CAVALOS-DE-TROIA (TROJANS)

Sdo um tipo de praga digital que, basicamente, permitem acesso remoto ao
computador apdés a infeccao.

Os cavalos-de-troia podem ter outras funcionalidades, como captura de dados do
usudrio e execucdo de instrucbes presentes em scripts. Entre tais instrugdes, podem
haver ordens para apagar arquivos, destruir aplicativos, entre outros.

Quando um cavalo-de-troia permite acesso ao computador, 0 que ocorre € que a
praga passa a utilizar portas TCP e de alguma maneira informa a seu criador a
"disponibilidade” daquele computador. Ainda, a praga pode se conectar a servidores
e executar instrucdes que estejam disponiveis no momento do acesso.



ADWARE

Adware (Advertising software) € um tipo de software especificamente projetado
para apresentar propagandas, seja através de um browser, seja atraves de algum
outro programa instalado em um computador.

Em muitos casos, os adwares tém sido incorporados a softwares e servigos,
constituindo uma forma legitima de patrocinio ou retorno financeiro para aqueles
que desenvolvem software livre ou prestam servicos gratuitos.

Um exemplo do uso legitimo de adwares pode ser observado no programa de troca
instantanea de mensagens MSN Messenger.

SPYWARE

Os spywares, assim como os adwares, podem ser utilizados de forma legitima, mas,
na maioria das vezes, sdo utilizados de forma dissimulada, ndo autorizada e
maliciosa.

E POSSIVEL PROTEGER UM COMPUTADOR DE PROGRAMAS SPYWARE?

Existem ferramentas especificas, conhecidas como ‘“‘anti-spyware”, capazes de
detectar e remover uma grande quantidade de programas spyware. Algumas destas
ferramentas sdo gratuitas para uso pessoal e podem ser obtidas pela Internet. Uma
outra medida preventiva é utilizar um firewall pessoal, pois alguns firewalls podem
bloquear o recebimento de programas spyware.

BACKDOOR

Também conhecida por Porta dos fundos, é uma falha de seguranca que pode
existir em um programa de computador ou sistema operacional, que pode permitir a
invasdo do sistema por um cracker para que ele possa obter total controle da
maquina. Muitos crackers utilizam-se de um Backdoor para instalar virus de
computador ou outros programas maliciosos.

A protecdo mais comum contra Backdoors em computadores pessoais é 0 uso de
firewall ou de sistemas detectores de intruséo ( IDS). De modo geral, Backdoors
que atuam atraveés da internet podem ser facilmente detectados pelo sistema IDS ou
impedidos de atuar pelo firewall.

KEYLOGGERS



WORM

S@o pequenos aplicativos que podem vir embutidos em virus, spywares ou
softwares suspeitos, destinados a capturar tudo o que € digitado no teclado. O
objetivo principal, nestes casos, é capturar senhas. Para evitar a contaminagdo por
KEYLOGGERS utilize um bom Antivirus e um bom AntiSpyware, ambos
atualizados e residentes em memoria (prote¢do em tempo real). O uso de Firewall é
fortemente recomendado.

Os worms (vermes) podem ser interpretados como um tipo de virus mais inteligente
que os demais. A principal diferenca entre eles esta na forma de propagacédo: 0s
worms podem se propagar rapidamente para outros computadores, seja pela
Internet, seja por meio de uma rede local.

Geralmente, a contaminacdo ocorre de maneira discreta e o usuario s6 nota o
problema quando o computador apresenta alguma anormalidade. O que faz esse
virus inteligente é a gama de possibilidades de propagacdo. O worm pode capturar
enderecos de e-mail em arquivos do usudrio, usar o sistema de envio de e-mails para
a contaminacdo de computadores (normalmente milhares) em pouco tempo.

BOTS E BOTNETS

SPAM

De modo similar ao worm o bot é um programa capaz se propagar automaticamente,
explorando vulnerabilidades existentes ou falhas na configuracdo de softwares
instalados em um computador.

Botnets sdo redes formadas por computadores infectados com bots. Estas redes
podem ser compostas por centenas ou milhares de computadores. Um invasor que
tenha controle sobre uma botnet pode utiliza-la para aumentar a poténcia de seus
ataques, por exemplo, para enviar centenas de milhares de e-mails de phishing ou
spam.

Spam €é o termo usado para se referir aos e-mails ndo solicitados, que geralmente
sdo enviados para um grande numero de pessoas. Quando o contetdo é
exclusivamente comercial, este tipo de mensagem também é referenciada como
UCE (do inglés Unsolicited Commercial E-mail).



COMO OS SPAMMERS CONSEGUEM ENDERECOS DE E-MAIL?

Os spammers utilizam diversas formas para obter enderecos de e-mail, desde a
compra de bancos de dados com e-mails variados, até a producdo de suas proprias
listas de e-mails obtidos via programas maliciosos, harvesting e ataques de
dicionario.

A obtencdo através de programas maliciosos é possivel devido a grande ligacéo
entre 0s spammers e aqueles que desenvolvem estes programas. Um programa
malicioso, muitas vezes, é projetado também para varrer o computador onde foi
instalado em busca de enderecos de e-mail, por exemplo, na lista de enderecos
(address book) do usuario. Os enderecos de e-mail coletados séo, entéo,

repassados para 0s spammers.

Ja o harvesting é uma técnica utilizada por spammers que consiste em varrer
paginas Web, arquivos de listas de discussao, entre outros, em busca de enderecos
de e-mail. Muitas vezes, os enderecos de e-mail aparecem de forma ofuscada.
Exemplos sdo as paginas Web ou listas de discussdo que apresentam os enderegos
de e-mail com o “@” substituido por “(at)” e os pontos substituidos pela palavra
“dot”. Vale lembrar, entretanto, que os programas que implementam as técnicas de
harvesting utilizadas pelos spammers podem prever estas substituicdes.

Nos ataques de dicionario, por sua vez, o spammer forma enderecos de e-mail a
partir de listas de nomes de pessoas, de palavras presentes em dicionarios e/ou da
combinacdo de caracteres alfanuméricos.

\ COMO FAZER PARA FILTRAR OS E-MAILS DE MODO A BARRAR O RECEBIMENTO DE
‘SPAMS?

Existem basicamente dois tipos de software que podem ser utilizados para barrar
spams: aqueles que sdo colocados nos servidores, e que filtram os e-mails antes que
cheguem até o usuario, e aqueles que sdo instalados nos computadores dos usuarios,
que filtram os e-mails com base em regras individuais de cada usuério.
Podem ser encontradas referéncias para diversas ferramentas de filtragem de e-mails
nas paginas abaixo:

e Spam — http://spam.abuse.net/userhelp/#filter

e Anti Spam — http://www.antispamyellowpages.com/



Também € interessante consultar seu provedor de acesso, ou 0 administrador de sua
rede, para verificar se existe algum recurso anti-spam disponivel e como utiliza-lo.

ONDE POSSO ENCONTRAR OUTRAS INFORMAGOES SOBRE SPAM?

Diversas informagdes podem ser encontradas no site http://www.antispam.br/,
mantido pelo Comité Gestor da Internet no Brasil (CGl.br), e que constitui uma
fonte de referéncia sobre o spam.

Este site tem o compromisso de informar o usuario e o administrador de redes sobre
0 spam, suas implicacdes e formas de protecdo e combate.

O QUE E ASSINATURA DIGITAL?

Assinatura digital consiste na criacdo de um cddigo, através da utilizacdo de uma
chave privada, de modo que a pessoa ou entidade que receber uma mensagem
contendo este codigo possa verificar se 0 remetente € 0 mesmo que diz ser e

identificar qualquer mensagem que possa ter sido modificada.

CERTIFICADO DIGITAL

E uma identidade digital na rede. Tanto podem ser emitidos para pessoas ou
maquinas.
O certificado digital € um arquivo que contém dados de uma pessoa ou instituicéo,
ou de um equipamento, utilizados para comprovar a sua identidade. Esse arquivo
pode estar armazenado em um computador ou em outra midia, como um token ou
smart card.
Exemplos semelhantes a um certificado digital sdo : CNPJ, RG, CPF, e carteira de
habilitacdo de uma pessoa.
Algumas das principais informacdes encontradas em um certificado digital sdo:

e Dados que identificam o dono ou a maquina ( nome, numero de

identificacéo, estado, etc.)

e Nome da Autoridade Certificadora (AC) que emitiu o certificado.



e NuUmero de série e o periodo de validade do certificado.

e A assinatura digital da AC;

O objetivo da assinatura digital no certificado é indicar que outra entidade ( a

Autoridade Certificadora) garante a veracidade das informacdes contidas nele.

O QUE E AUTORIDADE CERTIFICADORA (AC)?

Autoridade Certificadora é a entidade responsdvel por emitir certificados
digitais. Estes certificados podem ser emitidos para diversos tipos de entidades,
tais como: pessoa, computador, departamento de uma instituicdo, instituicoes,
etc.

Os certificados digitais possuem uma assinatura eletronica da AC que o emitiu.
Gracas a sua idoneidade, a AC é normalmente reconhecida por todos como
confiavel, fazendo o papel de “Cartorio Eletronico”.

Exemplos de uso de um certificado digital:

e Quando vocé acessa um site com conexao segura, como por exemplo o
acesso a sua conta bancaria pela internet, é possivel verificar se o site
apresentado é realmente da instituicdo que diz ser, através da verificacao
de seu certificado digital.

e Quando vocé envia um e-mail importante, seu aplicativo de e-mail pode
utilizar um certificado para assinar “digitalmente” a mensagem, de modo
a assegurar ao destinatario que o e-mail é seu e que ndo foi adulterado

entre o envio e o recebimento.

3. FRAUDES NA INTERNET

Como atacar e fraudar dados de um servidor é dificil, os atacantes se concentram na
exploracdo de fragilidades dos usuarios, para as realizacdes de fraudes comerciais e

bancérias.



Para obter vantagem, os atacantes tém utilizado e-mails envolvendo engenharia
social, tentando persuadir o usuério a fornecer seus dados pessoais e financeiros.
Em muitos casos, o usuario é induzido a instalar programas maliciosos ou acessar
uma pagina falsificada para que seus dados confidenciais como senha e numero de
cartdo de crédito sejam roubados. Desta forma, € importante que o usuério tenha
cuidado com e-mails que recebem e ao utilizarem servigos de comércio eletrénico

ou internet banking.

SITES DE LEILOES E DE PRODUTOS COM PREGCOS “MUITO ATRATIVOS”

Ao acessar sites de leildes ou de vendas de produtos, onde os pregos dos produtos
estdo abaixo dos praticados no mercado, cuidado!

RISCOS: AO EFETIVAR A COMPRAR, EM ALGUNS CASOS, VOCE RECEBERA UM
PRODUTO DIFERENTE DO SOLICITADO. NA MAIORIA DOS CASOS, NAO RECEBERA
NENHUM PRODUTO, PERDERA O DINHEIRO E PODERA PERDER SEUS DADOS PESSOAIS
E FINANCEIROS, CASO A TRANSACAO TENHA ENVOLVIDO, POR EXEMPLO, NUMERO DE
CARTAO DE CREDITO.

§COMO IDENTIFICAR: FACA UMA PESQUISA COMPARANDO O PRECO DO PRODUTO
DESEJADO COM O OFERECIDO PELO MERCADO.

MENSAGENS QUE CONTEM LINKS PARA PROGRAMAS MALICIOSOS

Vocé recebe mensagens através de e-mails ou mensagens instantaneas, onde no
corpo do texto procuram atrair sua atencdo, seja por caridade, seja pela
possibilidade de obter alguma vantagem (hormalmente financeiras).

No corpo do texto também pode indicar que se ndo for feito o que foi solicitado
acarretard em consequéncias mais sérias, como, por exemplo, inclusdo do nome no



SPC/SERASA, o cancelamento de uma conta bancéria, cartdo de crédito, etc. A
mensagem tenta induzir o usudrio a clicar no link, para baixar o programa e
executa-lo.

| RISCO:

Ao clicar no link, abrira uma janela solicitando que seja salvo o arquivo. Depois de
salvo, se o0 arquivo for aberto e executado, serd instalado um programa malicioso
(malware) em seu computador, por exemplo, um cavalo de trdia ou outro tipo de
spyware, preparado para roubar seus dados pessoais e financeiros, como senhas de
bancos ou numeros de cartbes de crédito. Caso o seu leitor de e-mails esteja
configurado para exibir mensagens em HTML, a janela solicitando que o arquivo
seja salvo podera aparecer automaticamente, sem precisar clicar no link.

Caso o programa de leitor de e-mails possua vulnerabilidades, pois ndo esta
atualizado, existe a possibilidade do arquivo/programa malicioso ser baixado e
executado automaticamente no seu computador.

Existem varias formas utilizadas por esse tipo de programa malicioso para roubar
dados de usuérios, dentre elas: capturar senhas digitadas no teclado, capturar a
posicao do cursor e a tela ou regides da tela, no momento em que o mouse € clicado;
sobrepor a janela do browser do usuario por uma janela falsa, onde os dados serdo
inseridos.

Depois de capturados, esses dados sdo enviados para os fraudadores. A partir dai, 0s
fraudadores poderdo vender esses dados para terceiros ou utilizar dos seus dados
financeiros para efetuar pagamentos, transferir valores para outras contas, etc.

‘COMO

IDENTIFICAR: ALGUMAS DICAS PARA IDENTIFICAR ESSE TIPO DE

|MENSAGEM:

. Leia atentamente a mensagem. Normalmente, ela contera diversos erros
gramaticais e de ortografia;

. Fique atento as mensagens que solicitam a instalagdo/execucdo de qualquer
tipo de arquivo/programa;



. Os fraudadores utilizam técnicas para ofuscar o real link para o arquivo
malicioso, apresentando o que parece ser um link relacionado a instituicdo
mencionada na mensagem;

. Tomar cuidado com as extensdes dos arquivos maliciosos, os fraudadores
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geralmente utilizam arquivos com extensdes “.exe”, “.zip”, “.scr”, “.com”, “rar”,
“.dlr”.

RECOMENDACOES:

. Se ainda tiver alguma davida se a mensagem é verdadeira, entre em contato
com a instituicdo para a certificacdo do caso, antes de enviar seus dados,
principalmente informages sensiveis, como senhas e nimeros de cartdes de
créditos.

PAGINAS DE COMERCIO ELETRONICO OU INTERNET BANKING FALSIFICADAS

Vocé recebe uma mensagem por e-mail ou via mensagem instantanea, em nome de
um site de comércio ou uma instituicdo financeira, por exemplo, um banco. Nesses
textos, geralmente aparecem mensagem para o recadastramento ou confirmacéo dos
dados do usuério, participacfes em novas promocdes, etc. A mensagem, entdo, tenta
persuadi-lo a abrir um link contido no texto, em uma imagem, ou em uma pagina
de terceiros.

RISCOS:

O link pode direciona-lo para uma pagina WEB falsa, semelhante ao site que deseja entrar.
Nessas paginas sdo solicitados dados pessoais e financeiros, como numero, data de
expiracdo e coédigo de seguranca do seu cartdo de crédito, ou 0s numeros da sua agéncia e
conta bancéria, senha do cartdo do banco e senha de acesso ao Internet Banking.

Ao preencher os campos contidos na pagina falsa e clicar no botdo de confirmacédo (Na
maioria dos casos o botdo apresenta os textos “Confirm”, “OK”, “Submit”, etc), os dados
serdo enviados para os fraudadores.

A partir dai, os fraudadores poderdo vender esses dados para terceiros ou utilizar dos seus
dados financeiros para efetuar pagamentos, transferir valores para outras contas, etc.



| coMO IDENTIFICAR: ALGUMAS DICAS PARA IDENTIFICAR ESSE TIPO DE
|MENSAGEM:

. Os fraudadores utilizam técnicas para ofuscar o link real para a pagina
falsificada. Ao passar o mouse em cima do link, é possivel ver o real endereco da
pagina falsificada na barra de status do browser ou do leitor de e-mail.

. Sites de comércio eletrénico ou Internet Banking confiaveis sempre utilizam
conexdes seguras ( HTTPS) , quando o assunto envolve dados pessoais e
financeiros de usuérios. Caso a pagina ndo utilize conexdo segura, desconfie
imediatamente. Caso a pagina falsificada utilize conexdo segura, um novo
certificado (que ndo corresponde ao site verdadeiro) sera apresentando e,
possivelmente, o endereco mostrado no browser sera diferente do endereco
correspondente ao site verdadeiro.

RECOMENDACOES:

. Se ainda tiver alguma davida se a mensagem € verdadeira, entre em contato
com a instituicdo para a certificacdo do caso, antes de enviar seus dados,
principalmente informagfes sensiveis, como senhas e numeros de cartdes de
créditos.

COMPROMETIMENTO DO SERVIGCO DE RESOLUGCAO DE NOMES

Ao tentar acessar um site de comércio eletronico ou Internet Banking, mesmo
digitando o endereco no browser vocé é redirecionado para uma pagina falsificada,
semelhante a pagina verdadeira.

Duas causas possiveis para este caso de phishing séo:

. O fraudador comprometeu o servidor de nomes do seu provedor (DNS), de
modo que todos acessos a alguns sites passaram a ser redirecionado para paginas
falsificadas.

. O fraudador conseguiu instalar um malware em sua maquina, através de uma
mensagem por e-mail, e este malware foi especificamente projetado para alterar o



comportamento do servico de resolucdo de nomes do seu computador,
redirecionando os acessos a alguns sites para paginas falsificadas.

RISCO: DEPOIS DE CAPTURADOS, ESSES DADOS SAO ENVIADOS PARA 0S
FRAUDADORES. A PARTIR DAI, OS FRAUDADORES PODERAO VENDER ESSES DADOS
PARA TERCEIROS OU UTILIZAR DOS SEUS DADOS FINANCEIROS PARA EFETUAR
PAGAMENTOS, TRANSFERIR VALORES PARA OUTRAS CONTAS, ETC.

COMO IDENTIFICAR: NESTE CASO, SEMPRE COMPARAR O SITE NA BARRA DE
ENDERECO COM O SITE NA BARRA DE STATUS DO BROWSER.

UTILIZAGAO DE COMPUTADORES DE TERCEIROS

Vocé utiliza a LAN house, cybercafe ou stand de um evento, para acessar sites de
comeércio eletrénico ou Internet Banking.

RISCO: COMO ESTES COMPUTADORES SAO UTILIZADOS POR MUITAS
PESSOAS, VOCE PODE TER TODOS OS SEUS DADOS MONITORADOS,
ATRAVES DE PROGRAMAS INSTALADOS ESPECIFICAMENTE PARA
ESTE FIM.

RECOMENDACAQ: NAO UTILIZE COMPUTADORES DE TERCEIROS PARA
OPERAGOES QUE NECESSITEM A UTILIZAGAO DE DADOS PESSOAIS E FINANCEIROS,
POR EXEMPLO, SENHAS, NUMEROS DE CARTOES DE CREDITOS, ETC.

QUAIS SAO OS CUIDADOS QUE DEVO TER AO ACESSAR SITES DE COMERCIO
ELETRONICO OU INTERNET BANKING?

Existem varios cuidados que 0s usuarios devem ter ao acessar sites de comércio
eletronico ou Internet Banking. Dentre elas, podem-se citar:



. Realizar transa¢es somente em sites de instituicbes que vocé considere
confidveis;

. Procurar sempre digitar em seu browser o endereco desejado. N&o utilize
links em paginas de terceiros ou recebidos por e-mail;

. Estar atento e prevenir-se dos ataques de engenharia social;

. N&o acessar sites de comércio eletrénico ou Internet Banking através de
computadores de terceiros;

. Manter o seu browser sempre atualizado e com todas as correcdes (patches)
aplicadas;
. N&o executar programas obtidos pela internet, ou recebidos por e-mail.

COMO VERIFICAR SE A CONEXAO E SEGURA (CRIPTOGRAFADA)?

Existem pelo menos dois itens que podem ser visualizados na janela do seu
browser, onde indica que as informacdes transmitidas estdo sendo criptografadas.

O primeiro pode ser visualizado onde o site € digitado. O endereco deve comecar

com https:// (diferente do http:// nas conexBes normais), onde o s antes dos dois
pontos significa que o endereco é de um site com conexao segura, e portanto, 0s
dados serdo criptografados antes de serem enviados.

O segundo item pode ser visualizado através de um desenho ou sinal, indicando que
a conexdo é segura. Normalmente, o desenho adotado nos browsers recentes é de
um “cadeado fechado”, localizado na barra de status, na parte inferir da janela do
browser (se o cadeado estiver aberto, a conexdo nao é segura).

Ao clicar sobre o cadeado, vocé tera acesso a uma tela que permite a verificagcdo das
informacdes referentes ao certificado emitido para a instituicdo que mantém o site,
bem como informag0es sobre o tamanho da chave utilizada para criptografar os
dados.



BOATOS

Boatos (hoaxes) sdo e-mails que possuem contetidos alarmantes ou falsos e que,
geralmente, tém como remetente ou apontam como autora da mensagem alguma
instituicdo ou empresa ou 6rgdo governamental. Atraves da leitura minuciosa do e-
mail, normalmente, é possivel identificar em seu contedo mensagens absurdas e
muitas vezes sem sentido.

Dentre esses boatos, que chegam a caixa de e-mail do usuério, podem-se citar as
correntes, piramides, mensagens de pessoas que estdo prestes a morrer de cancer,
entre outras.

‘QUAIS SAO OS PROBLEMAS DE SEGURANCA RELACIONADOS AOS
‘BOATOS?

Normalmente, o objetivo do criador de um boato é verificar sua propagacao pela
internet e o periodo de permanéncia da propagacdo. De modo geral, os boatos nédo
sd0 responsaveis por problemas de seguranga, a ndo ser ocupar espaco na caixa de
e-mails do usuario.

Mas podem ocorrer casos com consequéncias mais sérias, por exemplo, um boato
que procura induzir o usuario a fornecer dados importantes ou um boato que indica
uma serie de acdes a serem realizadas pelos usuéarios e que, se forem efetivadas,
podem resultar em danos mais Sérios.

Além disso, e-mails de boatos podem conter virus, cavalos de trdia ou outros
malwares anexados.

E importante ressaltar que um boate pode comprometer a credibilidade e a
reputacao tanto da pessoa ou entidade que cria e envia esse boatos, quanto daqueles
que repassam.

COMO EVITAR A DISTRIBUIGAO DOS BOATOS?

Os boatos se propagam pela solidariedade de quem os recebe. Isto ocorre, na
maioria das vezes, porque aqueles que o receberam:



. Confiam no remetente da mensagem;

. N&o verificam a procedéncia da mensagem;
. N&o checam a veracidade do contetdo da mensagem;
Para evitar a distribuicdo de boatos é importante checar a procedéncia dos e-

mails, mesmo que conhecam o remetente, é preciso certificar-se que a mensagem
ndo é um boato.

E importante ressaltar que vocé nunca deve repassar esse tipo de mensagem, pois
estard concordando com o seu contetdo.

COMO POSSO SABER SE UM E-MAIL E UM BOATO?

Um boato normalmente tem algumas caracteristicas listadas abaixo. Observe que
estas caracteristicas devem ser usadas apenas como guia. Muitas vezes, um boato:

. Sugere consequéncias tragicas se uma determinada tarefa ndo for realizada;
. Promete ganhos financeiros ou prémios mediante a realizagdo de alguma
acao;

. Fornece instrugBes ou arquivos anexados para, supostamente, proteger seu

computador de um virus ndo detectado por programas antivirus;

. Afirma néo ser um boato;

. Apresente diversos erros gramaticais e de ortografia;

. Apresenta uma mensagem contraditoria;

. Contém algum texto enfatizando que vocé deve repassar a mensagem para o

maior nimero de pessoas possivel;

. Ja foi repassado diversas vezes (no corpo da mensagem normalmente é
possivel observar cabecalhos de e-mails repassados por outras pessoas).



Além disso, cadernos de informatica dos jornais de grandes circulagdes,
apresentam matérias ou avisos sobre boatos mais recentes.

4. REDES SEM FIO

Redes sem fio sdo as que utilizam sinais de radio para a sua comunicagdo, por causa
disso, uma pessoa com um minimo de conhecimento pode interceptar seus dados.
Por ser facilmente instalada, ao usuérios estéo a utilizando sem o auxilio de técnicos
capacitados. Alguns cuidados devem ser tomados para minimizar as ameacas ao
seu computador, entre eles:

e Instalar e/ou habilitar o firewall do seu computador;

e Instalar um eficaz programa antivirus;

e Manter em dia as atualizacdes de seu sistema operacional e seu programa
antivirus;

e Desligar compartilhamentos utilizados em seu computador;

e Utilizar SEMPRE uma ferramenta de criptografia de trafego de dados (
solicite ao seu técnico a habilitagdo da mesma);

A rede sem fio utiliza um equipamento chamado Access Point ou simplesmente AP.
Ele funciona como um radio e possui uma area de cobertura que abrange a sua
residéncia e também de seus vizinhos, que poderdo utilizar seu sinal.

COMO POSSO IMPEDIR QUE TERCEIROS UTILIZEM MINHA CONEXAO SEM FIO A
INTERNET?

e Configurar em seu AP quais computadores poderao utilizar sua rede sem fio;

e Mudar as configurages default ( que vem de fabrica) do seu AP, alterando
a senha e o SSID (nome da rede sem fio);

e Utilizar de preferéncia a chave de criptografia WAP;

e Desabilitar o broadcast de SSID;

e Definir que as configuracdes de seu AP s seja realizada atraves de rede
cabeada;



e Desligar seu AP sempre que ndo estiver sendo utilizado.

5. INCIDENTES E ABUSOS

O QUE E INCIDENTE DE SEGURANGA?

Um incidente de seguranca pode ser definido como qualquer evento adverso, confirmado
ou sob suspeita, relacionado a seguranca de sistemas de computacao ou de redes de
computadores.
Séo exemplos de incidentes de seguranga:

e tentativas de ganhar acesso nao autorizado a sistemas ou dados;

e ataques de negacédo de servigo;

e USO Ou acesso ndo autorizado a um sistema;

e modificacBes em um sistema, sem o conhecimento, instru¢des ou consentimento

prévio do dono do sistema;

e desrespeito a politica de seguranca ou a politica de uso aceitavel de uma empresa ou
provedor de acesso.

O QUE E POLITICA DE SEGURANCA?

A politica de seguranca atribui direitos e responsabilidades as pessoas que lidam com os
recursos computacionais de uma instituicdo e com as informacdes neles armazenados. Ela
também define as atribuicdes de cada um em relagdo a seguranca dos recursos com 0s quais
trabalham.

O QUE E POLITICA DE USO ACEITAVEL (AUP)?

A politica de uso aceitavel (AUP, de Acceptable Use Policy) é um documento que define
COMO 0S recursos computacionais de uma organizagao podem ser utilizados. Também € ela
quem define os direitos e responsabilidades dos usuarios.

O QUE PODE SER CONSIDERADO USO ABUSIVO DA REDE?



e envio de spam

e envio de correntes da felicidade e de correntes para ganhar dinheiro rapido

e envio de e-mails de phishing

e cOpia e distribuicdo ndo autorizada de material protegido por direitos autorais;
e utilizacdo da Internet para fazer difamacéo, calinia e ameacas

e ataques a outros computadores;

e comprometimento de computadores ou redes.

REGISTROS DE EVENTOS (LOGS)

Os logs sao registros de atividades gerados por programas de computador.
QUE TIPO DE ATIVIDADE PODE OCASIONAR A GERAGCAO DE UM LOG?

Os firewalls, dependendo de como foram configurados, podem gerar logs quando alguém
tenta acessar um computador e este acesso € barrado pelo firewall.

Ja os sistemas de deteccdo de intrusdo podem gerar logs tanto para casos de tentativa de
invasdo, quanto para casos em que um ataque teve sucesso.

O QUE E UM FALSO POSITIVO?

O termo “falso positivo” ¢ utilizado para designar uma situagdo em que um firewall ou IDS
aponta uma atividade como sendo um ataque, quando na verdade esta atividade ndo é um
ataque.

QUE TIPO DE INFORMAGAO ESTA PRESENTE EM UM LOG?

* Data e horario em que ocorreu uma determinada atividade;
* Enderego IP de origem da atividade;
* Portas envolvidas;

NOTIFICAGOES DE INCIDENTES E ABUSOS



‘POR QUE DEVO NOTIFICAR INCIDENTES?

Quando um ataque é lancado contra uma maquina ele normalmente tem uma destas duas

origens:

e um programa malicioso que esta fazendo um ataque de modo automético, como por

exemplo um bot ou um worm;
e uma pessoa gque pode estar ou ndo utilizando ferramentas que automatizam ataques.

Quando o ataque parte de uma maquina que foi vitima de um bot ou worm, reportar este
incidente para 0s responsaveis pela maquina que originou o ataque vai ajuda-los a

identificar o problema e resolvé-lo.

PARA QUEM DEVO NOTIFICAR OS INCIDENTES?

Os incidentes ocorridos devem ser notificados para os responsaveis pela maquina que
originou a atividade e também para os grupos de resposta a incidentes e abusos das redes

envolvidas.

e 0s responsaveis pela rede que originou o incidente, incluindo o grupo de seguranca

e abusos, se existir um para aquela rede;

e 0 grupo de seguranca e abusos da rede em que vocé esta conectado;

COMO ENCONTRO OS RESPONSAVEIS PELA MAQUINA DE ONDE PARTIU UM ATAQUE?

Na Internet sdo mantidas diversas bases de dados com as informacdes a respeito dos
responsaveis por cada bloco de numeros IP existente. Estas bases de dados estdo nos
chamados “Servidores de Whois”. O servidor de Whois para os IPs alocados ao Brasil pode
ser consultado em http://registro.br/. Para os demais paises e continentes existem diversos

outros servidores. O site http://www.geektools.com/whois.php aceita consultas referentes a



qualquer nimero IP e redireciona estas consultas para os servidores de Whois apropriados.

Os passos para encontrar os dados dos responsaveis incluem:

Acessar o site http://registro.br/ e fazer uma pesquisa pelo namero IP ou pelo nome

de dominio da maquina de onde partiu a atividade;

Se o IP da maquina estiver alocado para o Brasil, os dados dos responsaveis serdo

exibidos;

Se aparecer a mensagem: “Nao alocado para o Brasil”, significa que o IP estad
alocado para  algum outro pais. Uma consulta no site

http://www.geektools.com/whois.php pode retornar os e-mails dos responsaveis.

QUE INFORMAGCOES DEVO INCLUIR EM UMA NOTIFICAGAO DE INCIDENTE?

logs completos;

data, horério e time zone (fuso horério) dos logs ou da ocorréncia da atividade

sendo notificada;

dados completos do incidente ou qualquer outra informacéo que tenha sido utilizada

para identificar a atividade.

COMO DEVO PROCEDER PARA NOTIFICAR CASOS DE PHISHING/SCAM?

Um caso de phishing deve ser tratado de forma diferente de outros tipos de
incidente, pois ndo necessariamente havera logs gerados por um firewall ou IDS,

por exemplo.

Como o phishing é uma mensagem de e-mail que procura induzir o usuario a
fornecer dados pessoais e financeiros. Desta forma, uma notificagdo de incidente
deste tipo deve conter o cabecalho e conteudo completos da mensagem recebida

pelo usuario.



A notificacdo deve ser enviada para 0s responsaveis pelas redes envolvidas,

mantendo o CERT.br (cert@cert.br) na copia da mensagem de notificag&o.

As informacfes de contato dos responsaveis pelas redes envolvidas, ou seja, do
servidor de onde partiu o e-mail e do site que estd hospedando o esquema

fraudulento, devem ser obtidas no cabecalho e conteddo da mensagem de phishing.

6. REFERENCIAS

e Cartilha de Seguranca para Internet, desenvolvida pelo CERT.br,mantido pelo NIC.br, com inteiro
teor em http://cartilha.cert.br/

e Site do projeto antispam.br http://www.antispam.br
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